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1. Zusammenfassung

Im August 2017 ist das Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen (OZG - Onlinezugangsgesetz) in Kraft getreten. Dies
verpflichtet Bund und Lander dazu ihre Verwaltungsleistungen Uber
Verwaltungsportale bis Dezember 2022 elektronisch anzubieten.

Far den Anwendungsfall ,elektronischen Antrag einreichen® sind in diesem Dokument
die entsprechenden technischen Komponenten sowie ihre Funktionalitdten und
Schnittstellen beschrieben. Als Grundlage fur diese Ausfuhrungen dienten die bis zum
Stand Oktober 2019 aktuellen Abstimmungen und Dokumente aus der AG Technik’,
des Umsetzungsprojekts? sowie die Arbeitsstande des EGP06 zur Basiskomponenten-
Architektur.

Dem Anwendungsfall entsprechend wird das Verwaltungsportal durch die
Komponente Content Management System (CMS) reprasentiert. Diese bindet die
Komponenten ePayment, Servicekonto und Formularmanagementsystem an und
koordiniert die bendtigten Funktionen hin zum Anwender. Ein fertig ausgefullter
elektronischer Antrag wird vom CMS als Datenpaket mit erforderlichen
Metainformationen auf der Datenaustauschplattform abgelegt und von dieser
bereitgestellt.

Die aktuelle technische Umsetzung der relevanten Komponenten weicht von der
beschriebenen Loésung ab. Hinzu kommt, dass nicht alle Funktionen, die im
Anwendungsfall dargestellt sind so in die bisherige Planung und Entwicklung der
Komponenten eingeflossen sind.

Es wird empfohlen auf Basis der vorliegenden Informationen in Abstimmung mit den
Projekten und ggf. Herstellern hinsichtlich der Funktionalitdten der einzelnen
Komponenten zu gehen und das Zielbild durch Analyse weiterer Anwendungsfalle zu
verdeutlichen. Hierbei ist das Zusammenspiel der Komponenten hinsichtlich der
genutzten technische Schnittstellen zu harmonisieren und der Schnitt der
Komponenten weiter zu definieren. Beispielsweise fallt hierunter, inwiefern die
Subkomponenten Dokumentensafe und Postfach vom Servicekonto entkoppelt
werden, um den bisherigen modularen Ansatz weiter zu verfolgen.

" Konsolidierter elektronischer Antrag
2 Identifizierung Arbeitspakete: funktionale Schnittstellen und Basiskomponente
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2. Einleitung und Ziele des Dokumentes

Das Onlinezugangsgesetz (OZG) ist im August 2017 in Kraft getreten. Gemal} §1 sind
Bund und Lander verpflichtet bis Ende 2022 ihre Verwaltungsleistungen elektronisch
Uber Verwaltungsportale anzubieten und diese miteinander zu einem Portalverbund
zu verknupfen.

Das vorliegende Dokument bezieht sich hierbei auf die Nutzung eines
Verwaltungsportals mit Fokus auf die Antragsstellung seitens der Blrger/innen.

FUr die Realisierung eines solchen Portals definiert die AG-Technik einheitliche
Standards fur Online-Dienste in NRW, sodass diese Ubergreifend auf wesentlichen
Plattformen lauffahig sind. Die Arbeitsergebnisse der AG-Technik bilden somit die
Rahmenbedingungen zur Umsetzung des OZG.

Ziel des Dokuments ist die Darstellung der Funktionen fiir den Basis-
Anwendungsfall

Das vorliegende Dokument beschreibt auf Basis des Anwendungsfalls ,elektronischen
Antrag einreichen“ aus Applikationsperspektive die beteiligten Komponenten, ihre
Funktionen im Prozessablauf und die notwendigen Schnittstellen. Mit diesen
Informationen unterstitzt es das Verstandnis des Gesamtsystems, sowie die Planung
zur Entwicklung der Portallosung. Daruber hinaus liefert es eine Perspektive auf den
grundlegenden Anwendungsfall und bietet somit die Erweiterbarkeit GUber weitere
Anwendungsfalle den Funktionsumfang des Portals weiter zu verdeutlichen.

Gliederung

Kapitel 3 beschreibt die Aufgabenstellung der AG-Technik sowie die einzelnen
Arbeitspakete die fur die Erarbeitung dieses Dokuments definiert wurden. Dabei wird
auf die genutzten Quellen verwiesen und abgegrenzt welche Aspekte nicht betrachtet
werden.

In Kapitel 4 wird der Anwendungsfall ,elektronischen Antrag einreichen® beschrieben
und visualisiert. Die einzelnen Schritte sind tabellarisch dargestellt und die
zugehdrigen Komponenten mit den jeweils relevanten Funktionen und Schnittstellen
beschrieben. Abschlieend werden die Schnittstellen zwischen den einzelnen
Komponenten noch einmal zusammengefasst und grafisch dargestellt.

Kapitel 5 bietet den Uberblick pro Komponente (ber die fiir diesen Anwendungsfall
relevanten Funktionen und Schnittstellen. Dartber hinaus werden bereits bekannte
und diskutierte Funktionen und Schnittstellen, welche nicht Bestandteil des
Anwendungsfalls sind beschrieben.

Im Kapitel 6 werden offene Punkte aufgezeigt, welche wahrend der Erarbeitung dieses
Dokuments identifiziert wurden. Entsprechend dieser Aspekte werden Anschlie3end
Handlungsempfehlungen beschrieben.
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3.Umfang und Abgrenzung

In diesem Kapitel sind der fur die Bearbeitung definierte Umfang der Inhalte und die
getroffenen Arbeitshypothesen beschrieben.

Der definierte Umfang basiert auf einer Erhebung bei der AG-Technik.?

Im Rahmen der Erhebung wurden die zwei Dokumente der AG-Technik
(,Konsolidierter elektronischer Antrag“ und ,ldentifizierung Arbeitspakete: funktionale
Schnittstellen und Basiskomponenten®) als Leitdokumente fir die Bearbeitung
festgelegt. Des Weiteren wurde definiert, dass der Portalverbund zunachst nicht
betrachtet wird. Die Behdrden- und Verwaltungsperspektive wurde als Blackbox in die
Betrachtung mit aufgenommen, da die Verwaltungsarbeit aul3erhalb des Umfangs
liegt, sie aber als Schnittstelle zur Ubergabe der Antrdge aus der
Datenaustauschplattform fur die Portalllosung mit einzubeziehen ist.

3.1. Arbeitspakete

Folgende Arbeitspakete wurden im Rahmen der Erhebung erflillt:
e Der Anwendungsfall ,elektronischen Antrag einreichen® wird visualisiert
e Die fur den Anwendungsfall bendtigten Komponenten werden identifiziert

e Die fur den Anwendungsfall bendtigten Funktionen werden beschrieben und
den Komponenten zugewiesen

e Die fur den Anwendungsfall benétigten Schnittstellen zwischen den
Komponenten werden identifiziert und visualisiert

e Die identifizierten Funktionen und Schnittstellen der Komponenten werden
zusammengefasst

3 Termin am 10.10.2019 bei der AG-Technik mit Hrn. Dr. List und Hrn. Neumann
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3.2. Abgrenzung

Folgende Aspekte einer Losung fur das Verwaltungsportal sind in diesem Dokument
nicht bericksichtigt:

Die Vergabe einer Antrags-ID wird nicht beschrieben, da diese fur die spatere
Bearbeitung eines Antrags in der Behorde notwendig ist und sich der
Anwendungsfall auf die Portalldsung hin zum Burger beschrankt.

Die Komponente Nachweisportal wird nicht beschrieben, da ein spateres
Einreichen von Nachweisen einen neuen Anwendungsfall darstellt.

Die Komponente Sachstandsanzeige wird nicht beschrieben, da die Funktionen
einer Nachverfolgung der Antrage in der Komponente Postfach
(Subkomponente von Komponente Servicekonto) durch die Filterung und
Sortierung der eingegangenen Status-E-Mails aus der
Datenaustauschplattform umgesetzt werden soll.
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4. Der Basis-Anwendungsfall

In diesem Kapitel wird der Anwendungsfall ,elektronischen Antrag einreichen®
beschrieben und grafisch dargestellt. Die einzelnen Schritte des Anwendungsfalls sind
anschlielend tabellarisch aufgefuhrt und jeweils die bendtigten Komponenten mit
zugehdrigen Funktionen und Schnittstellen beschrieben.

4.1. Prozedurale Komponentensicht

In dieser Darstellung wird die Einreichung eines Antrags durch einen Burger / eine
Blrgerin als Prozessablauf Uber die Komponenten des Portals aufgezeigt. Ziel dieser
Darstellungsform ist die I|dentifizierung der benodtigten Komponenten und ihrer
zugehdrigen Funktionen flr die technische Umsetzung des Basis-Anwendungsfalls.
Der folgende Text dient als erlauternde Fuhrung durch den dargestellten Prozess.

Im Rahmen des Anwendungsfalls sucht und findet der Blrger im Portal seinen Antrag
und wahlt ihn aus. Der Burger hat bereits ein Nutzerkonto und authentifiziert sich beim
Servicekonto. Das Servicekonto autorisiert den Burger, ermittelt das Vertrauensniveau
und vergibt einen Anmelde-Token fur die weitere Bearbeitung des Antrags an die
Komponente CMS. Das CMS veranlasst den Aufruf des bendtigten Antragsformulars
bei der Komponente FMS und stellt das bendtigte Formular fur die Bearbeitung durch
den Burger bereit. Der Burger flllt das Formular aus und flgt bei Bedarf Anlagen aus
dem Dokumentensafe oder von lokalen Datenspeichern hinzu. Falls der Birger das
Antragsformular nicht vollstandig ausfullen kann, hat er die Moglichkeit den Antrag zu
speichern, damit er die Bearbeitung zu einem spateren Zeitpunkt fortsetzen kann. In
diesem Fall Gbermittelt die Komponente FMS die Metadaten an die Komponente CMS.
Wenn der Burger den Antrag senden will, Uberpruft die Komponente FMS den Antrag
und verweist ggf. auf formelle oder logische Fehler im Antrag. Bei vollstandiger und
korrekter Bearbeitung des Antrags durch den Burger Ubermittelt die Komponente FMS
den vollstandigen Antrag an die Komponente CMS. Diese pruft die Notwendigkeit einer
Bezahlung und 16st ggf. den Bezahlvorgang bei der Komponente ePayment aus. Nach
erfolgreicher Bezahlung Ubermittelt die Komponente CMS den kompletten Antrag samt
Metadaten an die Komponente Datenaustauschplattform. Die Komponente
Datenaustauschplattform stellt den Antrag fur die zustandige Behoérde bereit und
sendet eine Bestatigungsmail an das Postfach des Burgers.
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FARBLEGENDE: |

Komponente ist vorhanden T
Basis Anwendungsfall ,elektronischen Antrag einreichen” - Komponentensicht Komponente ist in Planung
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Abbildung 1: Zielbild der benétigten Komponenten

Mégliche Teilprozesse, wie bspw. eine spéatere Bearbeitung des Antrags sind durch
die entsprechende BPM-Notation erkennbar.

4.2. Funktionen im Rahmen des Basis-Anwendungsfalls

Diese tabellarische Darstellung basiert auf der Visualisierung in Kapitel 4.1.

Zusatzlich werden die fur die durchzufihrende Aktivitat notwendigen Funktionen sowie
die Schnittstellen beschrieben.

Relevante
Lfd. Nr.  Aktivitat Komponente  Funktionen Schnittstellen

START Antrag elektronisch
einreichen
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Relevante
Lfd. Nr.  Aktivitat Komponente  Funktionen Schnittstellen
1 Antragsformular CMS e  Suchen und finden des Antrages e FMS
suchen und
auswahlen e  Antrag auswahlen
e  Aufruf des Formulars im FMS
2 Am Portal anmelden  Servicekonto e  Abfrage der Benutzerdaten beim e CMS
Servicekonto
e Authentifizierung und Autorisierung
e  Bestimmung des Vertrauensniveaus*
e  Bereitstellung der Stammdaten fiir den
Antrag nach Zustimmung durch den
Benutzer
e  Vergabe eines Anmelde-Tokens
3 Antragsformular FMS . Ubernahme der Stammdaten in das . CMS
anzeigen und Formular nach Freigabe
bearbeiten .
e  Ubernahme des Anmelde-Tokens
e  Darstellung des Formulars
entsprechend. der definierten
(x)Datenfelder und gemaf
Vertrauensniveau
. Upload von Anlagen von lokalen
Datenspeichern oder von privaten
Cloudspeichern
e  Virenprufung der Anlagen
e  Gdf. Signaturprifung der Anlagen
e  Erstellung eines Laufzettels mit
Ergebnis der Viren- und
Signaturprifung
e  Plausibilitatsprifung (z. Bsp. Format
der Eingabe)
e Export des Antrags (als XOV-Standard)
und Ubergabe an das CMS fir die
spatere Weiterbearbeitung
e  Speicherung des Antrags bis zur
Freigabe der Léschung durch das CMS
4 Anlagen hochladen Dokumentensafe e  Upload von vorhandenen Anlagen in e FMS
den Anhang des Antrags
5 Antrag speichern CMS ¢  Empfang und Ablage des e FMS

gespeicherten Antrags vom FMS

. Bereitstellung des gespeicherten
Antrags fiir die spatere
Weiterbearbeitung®

4 Vertrauensniveaus miissen noch definiert werden
5 Aufbewahrungsfrist muss definiert werden
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Aktivitat Komponente

Antrag priifen FMS

Antrag versenden FMS

Antrag empfangen CMS
und prifen

Bezahlung
durchfiihren

ePayment

Antrag versenden CMS

Antragsdaten Datenaustausch-
empfangen und
tibermitteln plattform

Funktionen

Information und Technik
Nordrhein-Westfalen

Relevante

Léschung des gespeicherten Antrags
nach definiertem Zeitraum

Abfrage der notwendigen Pflichtfelder

ggof. Plausibilitatsprufungen (z. Bsp. .
Logik)

Konsolidierte Darstellung (Vorschau)
der Antragsdaten

Erneute Authentifizierung fur Antrage
mit entsprechendem Vertrauensniveau

Speicherung der erneuten
Authentifizierung in Anlage oder
Metadaten

Speicherung des Antrags (nicht mehr
bearbeitbar)

Abfrage einer Willenserklarung und ggf.
nochmalige Abfrage der Identitat vor
Abschluss und Versendung

Export des Antrags (XML-Format) und
Ubergabe an das CMS flr die direkte
Weiterverarbeitung

Zwischenspeicherung des Antrags bis
zur Freigabe der Loschung durch das
CMS

Empfang und direkte Verarbeitung .
gespeicherter Antrage vom FMS

Prifung der Notwendigkeit einer
Bezahlung

Auslésen des Bezahlvorgangs beim
ePayment

elektronische Bezahlung direkt im .
Antragsprozess

Quittierung der Bezahlung

Riickmeldung vom ePayment .
verarbeiten durch Erganzung der
Metadaten

Fehlerfall ePayment: Rickmeldung an
CMS und Meldung der °
fehlgeschlagenen Bezahlung

Erfolgreiche Bezahlung: Erganzung des
Antrags um Quittung ePayment und
Ubergabe des vollstindigen Antrags an
die Datenaustauschplattform

Ruckmeldung an FMS/CMS das Antrag
geldscht werden kann

Empfang des Antrags .

Bereitstellung des Antrags fur die .
zustandige Behorde

Schnittstellen

CMS

Servicekonto

CMS

ePayment

CMS

ePayment

Datenaustausch-
plattform

FMS

CMS

Behorden (IT-
Fachverfahren)
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Relevante

Lfd. Nr.  Aktivitat Komponente  Funktionen Schnittstellen
e  Senden einer Nachricht fur die
Abholung des bereitgestellten Antrags
12 Antragsbestatigung Datenaustausch- e  Bestatigungsmail an das SeviceKonto e Postfach
versenden des Burgers versenden
plattform

ENDE Sachstand prifen Postfach e Auflistung der Mails

e  Sortierung der Mails

. Filterung der Mails nach Antragen

4.3. Funktionale Schnittstellen

In dieser Visualisierung sind die Schnittstellen zwischen den auf Basis des
Anwendungsfalls identifizierten Komponenten dargestellt.

Daraus lasst sich ein klares Zielbild fur das Zusammenspiel der Komponenten im
Rahmen der Realisierung der bendtigten Funktionalitaten fur den Aufbau des OZG
Portals ableiten.

Nach diesem Zielbild reprasentiert das CMS das Verwaltungsportal. Es ist die zentrale
und steuernde Komponente. Durch die Schnittstelle hin zum Servicekonto wird die
Authentifizierung und Autorisierung fur den Anwendungsfall durchgefahrt. Dem CMS
liegen demnach das Anmeldetoken sowie die Stammdaten des Nutzers fur die
Bearbeitung und Vorausflllung eines Antrags vor.

Uber die Schnittstelle vom CMS zur Komponente FMS erfolgt der Aufruf des
bendtigten Antragsformulars sowie der Metadaten je Formular um bspw. zu prifen ob
eine direkte Bezahlung erfolgen kann und auf welche hohe sich die Kosten ggf.
belaufen.

Die Schnittstelle der Komponente CMS zur Komponente ePayment gewahrleistet Uber
definierte Bezahlmethoden den Bezahlvorgang fur Formulare deren Kosten bereits
bekannt sind.

Uber die Schnittstelle zur Komponente Datenaustauschplattform erfolgt die
Bereitstellung der Antrage samt Metadaten fur die Bearbeitung durch die zustandige
Behorde.

Die Schnittstelle der Komponente FMS zur Komponente Dokumentensafe ermdglicht
das Hochladen von Anlagen flur einen Antrag aus den hinterlegten Dokumenten des
Bargers / der Burgerin.

Die Schnittstelle der Komponente Datenaustauschplattform zum Postkorb ermdglicht
das Versenden der Bestatigungsmail Uber den Eingang des Antrags an den Burger.
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i 30.10.2019

Biirger
CMS
£]
FMS Servicekonto
£] £]
ePayment Dokumentensafe * Postfach *

Datenaustauschplattform

Behorden

* Subkomponenten von Basiskomponente Servicekonto

Abbildung 2: Zielbild der benétigten Schnittstellen

Seite 14 von 23




Umsetzu ng 0ZG Information und Technik
Nordrhein-Westfalen

IT-Architektur fur AG-Technik

5. Die Komponenten und ihre Funktionen

In den nachfolgenden Unterkapiteln sind durch tabellarische Darstellung die
notwendigen Funktionen und Schnittstellen der Komponenten flr den in Kapitel 4.1
beschriebenen Basis-Anwendungsfall aufgelistet.

Einleitend wird jeweils die Komponente grundlegend beschrieben und im Verlauf die
funktionalen Anforderungen sowie die notwendigen Schnittstellen tabellarisch
dargestellt. Teilweise wird auf Funktionen aul3erhalb des Basis-Anwendungsfalles die
zurzeit Uber diesen hinaus diskutiert werden verwiesen.

5.1. CMS

Das Content Management System reprasentiert das Verwaltungsportal und ist somit
die Anwenderschnittstelle im elektronischen Antragswesen hin zum Burger. Es wird
fur den Aufbau der Webprasenzen und Webdienste sowie zur Verwaltung und
Organisation der Inhalte eingesetzt.

Diese Komponente bietet die Mdglichkeit eines direkten Aufrufes von Formularen und
der Steuerung des Ablaufs (Workflow) im Zusammenspiel mit anderen Komponenten.

In der folgenden Tabelle sind die durch den in Kapitel 4.1 beschriebenen Basis-
Anwendungsfall begrindeten Funktionen und Schnittstellen aufgelistet:

Funktionale Anforderungen Schnittstellen

e Suchen und finden des Antrages « Servicekonto

o Antrag auswahlen « FMS

o Aufruf des Formulars im FMS « ePayment

« Empfang und Ablage des gespeicherten Antrags vom FMS « Datenaustauschplattform

o Abfrage der Stammdaten vom Servicekonto
« Ubermittlung der Stammdaten an den FMS

» Bereitstellung des gespeicherten Antrags fiir die spatere
Weiterbearbeitung®

o Loschung des gespeicherten Antrags nach definierten Zeitraum

« Empfang und direkte Verarbeitung gespeicherter Antrage vom
FMS

o Bereitstellung des gespeicherten Antrags fur die spatere
Weiterbearbeitung”

e Ldschung des gespeicherten Antrags nach definierten Zeitraum

6 Aufbewahrungsfrist muss definiert werden
7 Aufbewahrungsfrist muss definiert werden
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Funktionale Anforderungen Schnittstellen

« Empfang und direkte Verarbeitung gespeicherter Antrage vom
FMS

o Prifung der Notwendigkeit einer Bezahlung
o Auslésen des Bezahlvorgangs beim ePayment

o Ruckmeldung vom ePayment verarbeiten durch Erganzung der
Metadaten

 Erfolgreiche Bezahlung: Erganzung des Antrags um Quittung
ePayment und Ubergabe des vollstandigen Antrags an
Datenaustauschplattform

o Rilckmeldung an FMS/CMS das Antrag geléscht werden kann

« Ubermittlung des Antrags inkl. Metadaten und ggf. Anhang an
die Datenaustauschplattform

5.2. FMS

Der Formularserver bietet dem Antragsteller eine barrierefreie Moglichkeit, seine
Antragsdaten strukturiert und geblndelt zu erfassen und zu Ubermitteln. Beim
Ausfullen des Formulars wird der Antragsteller durch Plausibilitatsprafungen auf Seiten
des Formularservers unterstiitzt. Uber die Beziehung zum Servicekonto erfolgen des
Weiteren die Ubernahme der vorhandenen Stammdaten des Antragstellers sowie die
|dentitatsprufung.

Der FMS wird im CMS fur die Darstellung der Formulare eingebunden. Die
Ansteuerung des FMS, sowie die Ubermittlung der Stammdaten aus dem Servicekonto
werden dabei vom CMS delegiert. Fur das Anhangen von Dokumenten wird eine
Verbindung zur Komponente Dokumentensafe eingerichtet.

In der folgenden Tabelle sind die durch den in Kapitel 4.1 beschriebenen Basis-
Anwendungsfall begriindeten Funktionen und Schnittstellen aufgelistet:

Funktionale Anforderungen Schnittstellen
« Ubernahme der Stammdaten in das Formular nach Freigabe « CMS
« Ubernahme des Anmelde-Tokens « Dokumentensafe

o Darstellung des Formulars i.V.m. den definierten (x)Datenfelder

« Upload von Anlagen von lokalen Datenspeichern oder dem
Dokumentensafe

o Virenprufung der Anlagen
o Gdf. Signaturprifung der Anlagen

« Erstellung eines Laufzettels mit Ergebnis der Viren- und
Signaturprifung

» Plausibilitatspriifung (z. Bsp. Format der Eingabe)

« Export des Antrags (als XOV-Standard) und Ubergabe an das
CMS fir die spatere Weiterbearbeitung
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Funktionale Anforderungen Schnittstellen

e Loéschung des Antrags nach Fristablauf oder durch das CMS
ausgeldst

« Abfrage der notwendigen Pflichtfelder
o gdf. Plausibilitdtsprifungen (z. Bsp. Logik)
« Konsolidierte Darstellung (Vorschau) der Antragsdaten

o Erneute Authentifizierung fur Antrage mit entsprechendem
Vertrauensniveau

o Speicherung der erneuten Authentifizierung in Anlage oder
Metadaten

o Speicherung des Antrags (nicht mehr bearbeitbar)

« Abfrage einer Willenserklarung und ggf. nochmalige Abfrage der
Identitat vor Abschluss und Versendung

« Export des Antrags (XML-Format) und Ubergabe an das CMS fiir
die direkte Weiterverarbeitung

« Zwischenspeicherung des Antrags bis zur Freigabe der Loschung
durch das CMS

5.3. Servicekonto

Das Servicekonto dient zur Identifizierung und Authentisierung von Birger/innen,
sowie deren Authentifizierung gemaf definierter Vertrauensniveaus.

Der IT-Planungsrat hat sich fur die flachendeckende Verbreitung von Servicekonten
ausgesprochen. Diese adressieren Burgerinnen, Burger und Unternehmen und stellen
eine einfache Moglichkeit dar, sich gegenuber der Verwaltung zu identifizieren. Dabei
soll auch der Ersatz der Schriftform durch die Nutzung des neuen Personalausweises
unterstutzt werden.

Das Servicekonto wird aus dem CMS angesteuert und muss deshalb in dieses fur den
Nutzer visuell integriert sein. Die Sub-Komponenten Postfach und Dokumentensafe
werden separat in Kapitel 5.4 und Kapitel 5.5 betrachtet.

In der folgenden Tabelle sind die durch den in Kapitel 4.1 beschriebenen Basis-
Anwendungsfall begrindeten Funktionen und Schnittstellen aufgelistet:

Funktionale Anforderungen Schnittstellen
« Abfrage der Benutzerdaten beim Servicekonto « CMS
o Authentifizierung und Autorisierung

o Bestimmung des Vertrauensniveaus?®

8 Vertrauensniveaus muissen noch definiert werden
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Funktionale Anforderungen Schnittstellen

o Bereitstellung der Stammdaten fur den Antrag nach Zustimmung
durch den Benutzer

o Vergabe eines Anmelde-Tokens

In der folgenden Tabelle sind Funktionen auferhalb des Basis-Anwendungsfalls
aufgelistet:

Funktionale Anforderungen Schnittstellen

« Jede/r Birger/in hat genau eine digitale Identitat bzw. ein einziges
Nutzerkonto fiir den Zugang zu jeglichen Verwaltungsleistungen

» (rechts-)sichere Kommunikationsschnittstellen miissen angeboten
werden.

o es mussen mindestens drei verschiedene Niveaus zur
Authentifizierung angeboten werden (hoch, substantiell, normal)®.

5.4. Dokumentensafe

Der Dokumentensafe ermoglicht eine sichere Ablage von persdnlichen Dokumenten
des Burgers / der Burgerin, um eine zentrale Verwaltung fur haufig verwendete
Unterlagen zu bieten.

Die Komponente Dokumentensafe ist als Subkomponente der Basiskomponente
Servicekonto geplant und kann darUber hinaus bei Anhangen im Rahmen einer
Bearbeitung eines Formulars direkt vom FMS aus angesteuert werden.

In der folgenden Tabelle sind die durch den in Kapitel 4.1 beschriebenen Basis-
Anwendungsfall begrindeten Funktionen und Schnittstellen aufgelistet:

Funktionale Anforderungen Schnittstellen
o Upload von vorhandenen Anlagen in den Anhang des Antrags « FMS
« CMS

In der folgenden Tabelle sind Funktionen auferhalb des Basis-Anwendungsfalls
aufgelistet:

Funktionale Anforderungen Schnittstellen
« Dokumente hochladen/verschlisseln

o Dokumente auflisten

o Dokumente herunterladen

o Verzeichnisstruktur anlegen/pflegen

9 Vertrauensniveaus muissen noch definiert werden
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Funktionale Anforderungen Schnittstellen
o Dokumente innerhalb der Verzeichnisstruktur verschieben
o Speicherplatzlimit festlegen

+ Dokumente l6schen

5.5. Postfach

Die Komponente Postfach ist als Subkomponente der Basiskomponente Servicekonto
geplant und dient der Kommunikation mit dem Burger / der Burgerin. Unter anderem
wird dieser Kommunikationskanal genutzt, um den Eingang und andere
Statusubergange eines mit dem Portal erstellten Antrags zu Ubermitteln. Hierfir muss
das Postfach entsprechend eindeutig einem Nutzerkonto zugeordnet werden.

In der folgenden Tabelle sind die durch den in Kapitel 4.1 beschriebenen Basis-
Anwendungsfall begriindeten Funktionen und Schnittstellen aufgelistet:

Funktionale Anforderungen Schnittstellen
« Auflistung der Mails « Datenaustauschplattform
o Sortierung der Mails

o Filterung der Mails nach Antragen

In der folgenden Tabelle sind Funktionen auferhalb des Basis-Anwendungsfalles
aufgelistet:

Funktionale Anforderungen Schnittstellen
o Versenden von rechtssicheren Nachrichten

« Empfang digitaler Bescheide

o Benachrichtigung an eine private E-Mail-Adresse

o Weiterleitung von E-Mails

5.6. ePayment

Die ePayment-Komponente dient der elektronischen  Abwicklung von
Bezahlvorgangen. Derzeit sind die Zahlarten giropay, Kreditkarte, PayPal, Vorkasse,
Rechnung, SEPA-Lastschrift und paydirekt verfugbar.

Die Abwicklung von Bezahlungen erfolgt Uber eine Schnittstelle der CMS-Komponente
zur ePayment-Komponente.

Zur Abwicklung der Zahlung ist die automatisierte Ubergabe des Betrags und des
Zahlungsempfangers an die Zahlkomponente erforderlich. Weiterhin muss eine
automatisierte Datenanreicherung der Zahlinformationen erfolgen, damit die jeweilige
Einzelzahlung der haushalterisch richtigen Stelle zugeordnet werden kann. Fir die
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Information des Nutzers Uber den Geldeingang sind entsprechende Ruckkanale
vorzusehen.

Im Basis-Anwendungsfall wird das ePayment ausschliel3lich fur die Bezahlung von
Betragen genutzt deren Hohe bei Antragsstellung eindeutig bekannt ist.

In der folgenden Tabelle sind die durch den in Kapitel 4.1 beschriebenen Basis-
Anwendungsfall begrindeten Funktionen und Schnittstellen aufgelistet:

Funktionale Anforderungen Schnittstellen
« elektronische Bezahlung direkt im Antragsprozessverlauf « CMS

o Quittierung der Bezahlung

5.7. Datenaustauschplattform

Die Datenaustauschplattform dient der Bereitstellung/der Ubergabe von Antragen an
die Behdrden und Fachverfahren. Hierfir werden alle relevanten Daten eines Antrags
bereits im richtigen Format (XOV-gemaR) vom CMS an sie (bermittelt. Der Empfang
wird durch den Versand einer Bestatigungsmail an das im Servicekonto vorhandene
Postfach des Blrgers / der Blrgerin quittiert.

In der folgenden Tabelle sind daruber hinaus die notwendigen Funktionen und
Schnittstellen fir den in Kapitel 4.1 beschriebenen Basis-Anwendungsfall aufgelistet:

Funktionale Anforderungen Schnittstellen

o Empfang des Antrags « Postfach

« Bereitstellung des Antrags fir die zustandige Behorde « CMS

o Senden einer Nachricht fir die Abholung des bereitgestellten « Behorde (IT-
Antrags Fachverfahren)

» Bestatigungsmail an das Servicekonto des Birgers versenden
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6. Offene Punkte und Handlungsempfehlungen

Dieses Kapitel stellt offene Punkte dar, welche im Rahmen der Erarbeitung des
Dokuments identifiziert wurden. Anschlielend werden Handlungsempfehlungen
beschrieben mit Hilfe derer die offenen Punkte naher definiert werden konnen.

6.1. Offene Punkte

e Abgrenzung Datendrehscheibe oder reine Austauschplattform

Aktuell existieren unterschiedliche Vorstellungen zu einer Komponente, welche die
Schnittstelle zwischen Verwaltungsportal und Fachverfahren bildet. Angedacht sind
derzeit mehrere Moglichkeiten:

1. Ein fertiger Antrag wird auf der Datenaustauschplattform abgelegt und auf Seiten
der Behdrde von dieser oder einer Datendrehscheibe abgeholt und an die
entsprechende Behorde verteilt.

2. Ein fertiger Antrag wird an die Datenaustauschplattform oder eine
Datendrehscheibe Ubermittelt und von dort aus direkt an die zustandige Behorde
verteilt.

Fir diese Falle ist zu klaren, wie und ab wann fur einen Antrag erkennbar ist welche
die zustandige Behdrde ist.

Abhangig vom ausgewabhlten Fall konnen die Anforderungen an die Komponenten final
definiert werden.

e Technische Umsetzung weicht vom Zielbild ab

Das dem beschriebenen Anwendungsfall entsprechende Zielbild sieht das CMS als
zentrale Komponente vor, welche alle weiteren integriert. Technisch umgesetzt ist
derzeit, dass das FMS direkt mit dem Servicekonto und dem ePayment verbunden ist
und einen fertig ausgefullten Antrag an ein Fachverfahren sendet.

e Statusuberblick fur Antrage

Im Anwendungsfall wurde ein Statusuberblick Uber den Postkorb dargestellt. Nach
aktueller Planung gehen im Postkorb allerdings nur neutrale Meldungen ein, z.B. dass
ein Antrag eingegangen ist. Die Moglichkeit zum Filtern ist noch nicht gegeben. Sollte
die Funktion der Sachstandsverfolgung angestrebt werden sind die Ruckkanale bei
Statuslibergangen innerhalb eines Fachverfahrens zu prifen. Aulierdem muss gepruft
werden in welcher Komponente diese Sachstandsverfolgung umgesetzt wird.

e Generierung von Formularen

Es ist zu klaren, ob Formulare erst zum Zeitpunkt ihres Aufrufes aus den definierten
xDatenfeldern und Designvorlagen generiert werden oder als bereits generierte
Vorlagen vorgehalten werden.

o Ubergreifende Vorgangs-ID
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FUr die eindeutige Identifizierung eines Antrages ist die Zuordnung einer Vorgangs-ID
angedacht. Es ist zu prufen, ob diese wirklich bendtigt wird und wo sie ggf. generiert
wird — im Verwaltungsportal oder einer anderen zentralen Stelle.

e Bendtigte Netzbereiche & Schutzbedarf

Fur die eingesetzten Komponenten des Verwaltungsportals sind die bendtigten
Netzbereiche und Ubergange zu definieren. Abhangig vom teilweise noch zu
definierenden Funktionsumfang der Komponenten ist der Schutzbedarf festzustellen.

e Aufbewahrungsfristen

Der Anwendungsfall zeigt bereits erste Fragestellungen zu Aufbewahrungsfristen.
Bspw. ist zu klaren, wie lange die Bearbeitung eines Antrags moglich ist und ob der
Anwender den Antrag zwischenspeichern kann. In diesem Fall muss identifiziert
werden welche Komponente diese Funktionalitat, auch im Kontext des dann
bendtigten hohen Schutzbedarfs, anbieten kann.

e Definition des Vertrauensniveaus

Die unterschiedlichen Stufen des Vertrauensniveaus sind zu definieren. Darlber
hinaus ist zu prufen welche Formulare welchem Vertrauensniveau zugeordnet werden,
wie diese Information festgehalten wird und ob sich ggf. der Workflow verandert und
bspw. eine weitere Authentifizierung erfolgen muss.

e Entkopplung Dokumentensafe und Postfach vom Servicekonto

Aktuell werden der Dokumentensafe und das Postfach als Teil des Servicekontos
entwickelt. Es ist zu prufen ob diese nach modularem Ansatz entkoppelt werden
konnen bzw. sollten.

6.2. Handlungsempfehlungen

e Anwendungsfall flr die Definition/Konfiguration von Formularen erstellen

Fir die Behorden ist ein Anwendungsfall zur Verfigung zu stellen, welcher zeigt wie
ein Formular definiert wird und auf welchem Weg dieses Uber das Verwaltungsportal
bereitgestellt werden kann.

e Betrachtung der Portallosung im Zusammenhang mit dem Unternehmenskonto

In diesem Anwendungsfall wurde die Beantragung aus Burgersicht betrachtet. Es ist
zu prufen inwiefern sich der Prozess andert, sobald Antrage mit dem
Unternehmenskonto eingereicht werden sollen.

e Abgleich der aktuellen technischen Umsetzung mit definierten Funktionalitaten

Da einige Komponenten bereits technisch umgesetzt wurden ist zu prufen welche
Funktionalitaten bereits vorhanden sind, vom Zielbild abweichen oder zusatzlich
bendtigt werden.

e lterative Weiterentwicklung einer Referenzlésung
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Es wird empfohlen die geplante Referenzlésung mit den grundlegenden Komponenten
aufzubauen und iterativ anhand einer Roadmap fur Komponenten und Funktionen
weiterzuentwickeln. Die spezifischen Auspragungen der einzelnen Komponenten
konnen sukzessive erfolgen, sollten aber in jedem Fall modular umgesetzt werden.
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